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 مقدمه

واژه ای یونانی به معنی نوشته استتارشده می باشد و در واقع علم و هنر پنهان کردن ارتباط به  نهان نگاری

ترین تغییر قابل کشف را درآن ایجاد نماید و نتوان موسیله قرار دادن پیام در یک پوشانه است به گونه ای که ک

 .یام پنهانی را در رسانه حتی به صورت احتمالی آشکار ساختپوجود 

که هنر کشف وجود ارتباط پنهان است، قرار دارد. هدف از نهان کاوی،  نهان کاویرابر نهان نگاری، دانش در ب

 سانه عادی است.ر رسانه های حاوی اطلاعات پنهان ازتمیز دادن 

 ارهاک در یاربس پیشرفت و گرگونید ثباع ارتباطات و اطلاعات فناوریمورد،  این در و نوین های فناوری هاگرچ

 تبادل و ارتباطات و ایفوظا انجام سهولت و است شده افراد و وصیخص و دولتی های ازمانس مختلف ایفوظ و

 و افراد محرمانه و یخصوص اطلاعات مراقب باید نیز اندازه مینه به یدشا اما است، دهش موجب را اطلاعات

 حد نای تا یا و نداشتند وجود یا قبلاً شاید که دارد وجود بسیاری امنیتی تهدیدات هچرا ک بود نیز ها ازمانس

 .نددنبو مهم

پنهان نگاری در امور تجاری بسیار پرکاربرد است و در کشورهایی که متعهد به به اجرای قانون حق تکثیر 

هستند، خدمات خوبی برای صاحبان تولیدات الکترونیکی روی شبکه اینترنت ارائه نموده است. در کشور 

ربردی این علم زیاد مورد ما در حال حاضر متاسفانه به دلیل عدم رعایت قانون ذکر شده، شاید اهمیت کا

در آینده ای نه چندان دور توجه بیشتر به آن گریزناپذیر خواهد  ITتوجه نباشد لیکن با پیشرفت صنعت 

 بود.

همچنین به لحاظ ارتباط این علم با مسائل امنیتی در برقراری ارتباطات پوشیده، توجه ارگان ها و نهاد های ذی 

 ز آن زیان های جبران ناپذیری را متصور می سازدربط و ذی نفع را می طلبد و غفلت ا

له قرار دادن پیام در یک رسانه یهدف روش های نهان نگاری، پنهان کردن اصل وجود ارتباط محرمانه به وس

 یکآن ایجاد نماید. اگر تکن این کار باید به گونه ای صورت گیرد که کمترین تغییرات قابل کشف را در است.
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با  گاه هدف این تکنیکظنی به رسانه حامل داده شوند، آنه ای باشد که دیگران متوجه سوءپنهان نگاری به گون

 شکست مواجه می شود.

نهان نگاری مانند رمزنگاری به عنوان راهکاری جهت حفظ امنیت اطلاعات محسوب می شود. تفاوت اساسی 

ی نمودن اطلاعات پیام است و نه نهان نگاری و رمزنگاری را می توان در این دانست که هدف رمزنگاری مخف

اصل وجود و یا اطلاع دیگران از تبادل پیام، اما در نهان نگاری هدف مخفی کردن هرگونه نشانه ای از وجود پیام 

 است.

اگرچه از تمام فرمت های دیجیتالی می توان جهت نهان نگاری استفاده نمود اما فرمت هایی برای این کار 

درجه افزونگی آنها بالاتر باشد. منظور از درجه افزونگی تعداد بیت هایی است که  مناسب به نظر می رسند که

دقتی بیش از حد لازم را برای نمایش، ارائه می کنند. با توجه به این نکته عکس و صوت بیشتر از سایر فرمت 

 ورد استفاده قرار می گیرند.مها برای این امر 

 

 :پردازش تصویر دیجیتالی 

 fمختصات های مکانی است و دامنه  x,y( تعریف کرد که x,yمی توان بصورت یک تابع دوبعدی)یک تصویر را 

 fو مقادیر  yو  x( شدت یا سطح خاکستری از تصویر درآن نقطه نامیده می شود. وقتی x,yدر هر مختصات )

متناهی، مجزا و گسسته باشند به این تصویر، تصویر دیجیتالی می گویند. پردازش تصویر دیجیتالی به پردازش 

های دیجیتالی روی تصویر دیجیتالی با استفاده از رایانه اشاره دارد. توجه کنید که تصویر دیجیتالی ترکیبی از 

. این المان ها نقاط تصویر یا پیکسل نامیده می تعداد عنصر محدود است که هرکدام مکان و مقدار خاصی دارند

 شوند. پیکسل واژه ای است که به طور گسترده برای مشخص کردن المان های تصویری به کار می رود.

بینایی از حس های پیشرفته ی انسان است. بنابراین شگفت آور نیست که تصاویر نقش بسیار مهم و منحصر به 

می کنند. برخلاف انسان ها، که منحصر به باند مرئی طیف الکترومغناطیسی فردی را در ادراک آدمی بازی 

ترده را از اشعه گاما تا امواج رادیویی گس هستند، ماشین های تصویربردارری تقریبا تمامی طیف الکترومغناطیسی



3 
 

نابراین است. باست می پوشانند و می توانند روی تصاویری عمل کنند که منبع ایجاد آن ها برای انسان نامأنوس 

پردازش تصویر دیجیتالی کاربردهای گسترده و متنوعی را در بر می گیرد. گاهی پردازش تصویر عملیاتی تعریف 

می شود که ورودی و خروجی آن تصویر باشد. از طرف دیگر حوزه هایی وجود دارد که مقصد نهایی آن استفاده 

 در بینایی ماشین، یادگیری، استنباط، نتی  گیری و انجام مثلا ;از رایانه ها برای تقلید حس بینایی انسان است

عملیات براساس ورودی های بصری انجام می شود. این حوزه ها شاخه ای از هوش مصنوعی هستند که می 

خواهنداز هوش انسان تقلید کنند و در گام های اولیه ی پیشرفت قرار دارند. حوزه ی تحلیل ) که درک تصویر 

 شود ( بین پردازش تصویر و بینایی ماشین واقع شده است.نیز خوانده می 

ین در طرف دیگر است، مرزهای کاملا مشخصی در زنجیره ای که پردازش تصویر در یک طرف و بینایی ماش

وجود ندارد به هر حال یک الگوی مناسب در نظر گرفتن سه نوع پردازش کامپیوتری در این زنجیره است: 

میانی و سطح بالا. پردازش های سطح پایین شامل عملیات ابتدایی پردازش تصویر پردازش های سطح پایین، 

به منظور کاهش نویز، بهبود کنتراست و تیز کردن تصویر است. در پردازش های سطح پایین ورودی و خروجی، 

ی یا حتصویر است. پردازش های سطح میانی، شامل کارهایی از قبیل قطعه بندی ) تقسیم بندی تصویر به نوا

عناصر (، توصیف عناص به فرم مناسبی برای پردازش های رایانه ها و دسته بندی ) شناسایی ( عناصر می باشد. 

در پردازش های سطح میانی ورودی، عموما تصویر می باشد اما خروجی صفات استخراج شده ای از آن تصویر 

موعه ی شناسایی شده از عناصر در ارتباط است. در نهایت پردازش های سطح بالا با ایجاد حساسیت در یک مج

 است و در طرف دیگر زنجیره ای به انجام توابع شناختی که معمولا با بینایی انسان همراه است می پردازد.
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 چکیده

پنهان نگاری یکی از شاخه های مهم علم مخفی سازی اطلاعات است. در این پروژه سعی شده به معرفی روش 

این علم پرداخته شود. برای این منظور ابتدا اصطلاحات و تاریخچه ای از این علم آورده شده هایی پرکاربرد از 

 است.

در ادامه انواع روش های پنهان نگاری و انواع رسانه هایی که برای این منظور مناسب هستند، معرفی شده اند. 

نهان نگاری در دو حوزه مکان و فرکانس می تواند انجام شود. برای انجام نهان نگاری در حوزه فرکانس، باید 

ه حوزه فرکانس برده می شود. با توجه به ب DCT,DWT,DFTرسانه مورد استفاده را با کمک یکی از تبدیلات 

دارد و در متن به طور کامل توضیح داده شده است، استفاده از این تبدیل برای نهان  DCTمزایایی که تبدیل 

 نگاری بسیار مورد توجه قرار گرفته است.

رین ی  ترین و ساده تهدف از نهان نگاری ایجاد یک کانال محرمانه و امن بین فرستنده و گیرنده است. یکی از را

روش های ایجاد این کانال، درج اطلاعات محرمانه در بیت کم ارزش مقادیر پیکسل های تصویر می باشد. چون 

این روش مشخصات آماری و ادراکی تصویر را به مقدار زیادی تغییر می دهد، مورد توجه حملات گوناگونی قرار 

ود الگوریتم های نهان نگاری که بر پایه ی تغییر بیت کم گرفته است. و همواره روش های جدیدی برای بهب

از جمله شناخته شده ترین این روش ها  OutGuess0.1و  Jstegارزش هستند، ارائه می شود. الگوریتم های 

هستند. در این پروژه سعی شده چند الگوریتم مهم و اصلاح شده بررسی شود و در نهایت یک الگوریتم پیشنهادی 

معرفی شده که دارای ظرفیت جاسازی و کیفیت پوشانه  (LSB(s)-2)بیت کم ارزش 2جاگذاری در بر پایه ی 

 قابل قبولی است.
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 اصطلاحات:

 :که عبارتند از در زمینه ی استگانوگرافی تعدادی اصطلاح توسعه یافتند

cover یا پوشاننده 

 host یا میزبان 

Embededded  یا جاسازی شده        

Stego  تصویر حاصل از پنهان نگارییا 

 گاه مخفی کردن اطلاعات در کمبری  تعریف شده اند. همگی این اصطلاحات در کار

مانند عکس،  ;یا پوشاننده به پیغامی که اطلاعات دیگر در آن جاگذاری می شوند می گویند Coverاصطلاح 

ه به سیگنال هایی که اطلاعات در آن ها ذخیر صدا، فیلم، متن و... . وقتی در استگانو گرافی از صدا استفاده کنیم،

 می شود میزبان می گویند.

اطلاعاتی است که هم پوشاننده  Stegoنام دارند و  Embeddingاطلاعاتی که در پوشاننده جاسازی می شوند 

ارد و هم اطلاعات جاسازی شده را. به طور منطقی به پردازشی که منجر به جاسازی اطلاعات در درا در بر

می گویند. به طور خاص، در استگانوگرافی در عکس، به عکس  Embeddingطلاعات پوشاننده می شود ا

 گفته می شود. Containerمیزبان 

 

 

 

 

 



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید



42 
 

 گیری نتیجه

 

در این تحقیق سعی شد اطلاعاتی جامع درباره علم نهان نگاری و نحوه انجام آن در دو حوزه مکان و 

 فرکانس، داده شود. همچنین بر روی تعدادی از مهم ترین روش های نهان نگاری به طور کامل بحث شد.

خی از روش ها را نیز معرفی کردیم و روشی را معرفی کردیم که و در انتها الگوریتم های اصلاح شده ی بر

 دارای ظرفیت جاسازی و کیفیت قابل قبولی است.

 کمتر فرکانس حوزه های نگاری پنهان اما است، یرپذ امکان فرکانس و مکان حوزه دو هر در نگاری پنهان

همچنین  ;هستند تر مقاوم تصویر های پردازش لمقاب در طرفی از و ارندگذ می منفی رتأثی تصویر روی بر

 .ترند یدهپیچ ها نگاری پنهان این که چند هر دارند، ها شکنی پنهان برابر در بهتری مقاومت و امنیت

برای انتقال اطلاعات به روش هایی که کسی متوجه آن نشود راه های زیاد و  همان طور که مشاهده شد

علمی است که از زمان های دور از مفهوم آن برای انتقال اطلاعات  Steganography .موثری وجود دارد

ی . اکثر سرویس های اطلاعاتگسترده ای از آن استفاده می کنندسری استفاده می شد و امروزه نیز در سطح 

 کار و گروهگروه های خرابان . در این میل اطلاعات سری خود بکار می گیرندروش های مشابهی برای انتقا

این تکنولوژی چشم پوشی نمی  های تروریستی نیز که معمولا ً از امکانات مالی خوبی بر خوردار هستند از

، شاید وقتی شما برنامه را در تلویزیون تماشا می کنید صدای مجری یا حتی عکس پشت سر آن کنند

ج شد ما هم مفهوم اطلاعات از طبقه بندی خار ها وقتی آنعاتی برای گروه خاصی باشد که بعدحاوی اطلا

 .آنها را بفهمیم
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 199، ص  1390، چاپ سومقمی فرنژادعج الله عین ترجمه دیجیتال، تصویر پردازش ،ای ارد، ریچوودز ، لافائ، رگونزالس 

بر مبنای استفاده از ماتریس  Jpegطاهری، امیررضا.  گواهی.  محسن.  رضایی، محمد،  پنهان نگاری ادراکی در تصاویر 

 1388میانگین مجذور خطای کوانتیزاسیون ، ششمین کنفرانس بین المللی رمز ایران ، دانشگاه اصفهان ، 

طبیقی در تصاویر، ششمین کنفرانس ماشین بینایی و غضنفری، کاظم.  صفابخش، رضا.  روش جدیدی برای نهان نگاری ت

 1389پردازش تصاویر ایران،  

       ویکی پدیای فارسی

  

 




